附件2：汕头职业技术学院“创新强校工程”数字化校园（一期）建设项目运维服务需求书
一、项目要求
1.服务范围

本项目为2025年智慧校园软件平台、虚拟服务器系统、网络安全设备等保修及运维服务。通过服务外包并充分利用运维单位的团队技术优势、经验优势、成本优势等来帮助学校降低服务成本、改善服务质量、提高工作效率、更好地服务全校师生。
2.维护和保养设备清单如下
	序号
	产品名称
	原品牌规格型号
	单位
	数量
	服务内容

	一、数字校园软件系统
	
	
	
	

	1
	校园软件平台
	联奕 教务管理系统
	项
	1
	系统现有功能进行故障排除、数据备份、技术支持；

	
	
	联奕 学生综合服务系统
	
	
	

	
	
	联奕 网上办事大厅
	
	
	

	
	
	联奕 信息标准建设
	
	
	

	
	
	联奕 统一服务门户平台
	
	
	

	
	
	联奕 统一身份认证系统
	
	
	

	
	
	联奕 公共数据交换系统
	
	
	

	二、网络安全
	
	
	
	

	1
	上网行为审计设备
	深信服 AC-1000-L444
	台
	1
	含运维单位1年硬件质保，不包含软件和特征库升级更新

	2
	日志审计系统(行为审计)
	华为 USG6625E
	台
	1
	含运维单位1年硬件质保，不包含软件和特征库升级更新

	3
	日志审计系统(探针)
	华为 elog
	台
	1
	含运维单位1年硬件质保，不包含软件和特征库升级更新

	4
	堡垒机
	华为 UMA1520E
	台
	1
	含运维单位1年硬件质保，不包含软件和特征库更新升级

	5
	WAF
	绿盟 NX5-P2020A-C
	台
	1
	含原厂软硬件质保1年、软件及特征库升级更新1年

	三、虚拟服务器系统
	
	
	
	

	1
	服务器
	H3C UIS-Cell-3020-G3
	台
	5
	含原厂软硬件质保1年、软件升级更新1年

	2
	虚拟机软件(按CPU计算)
	H3C LIS-CAS-CVMA-STD-2
	套
	10
	

	3
	虚拟存储软件(按CPU计算)
	H3C LIS-UIS-ONEStor-BLOCK-STD-2CPU
	套
	10
	

	4
	虚拟机管理中心
	H3C UIS-MANAGER
	套
	1
	

	四、现场运维服务
	
	
	
	

	1
	现场运维服务
	供应商提供巡检和日常运行维护保养服务（详见服务要求）
	项
	1
	提供现场运维


二、服务时间

本项目的服务期限为一年，从合同签署之日起计算。
三、服务要求

3.1、服务内容

1、巡检和日常运行维护服务

（1）日常巡检

1）软件系统功能巡检

检查软件系统的运行状态和性能。包括功能模块状态、页面打开响应时间、数据查询响应时间、系统的版本和配置、运行日志和错误日志、并发连接数等。

2）系统服务器巡检

检查服务器状态和容量情况。包括服务器运行日志、服务器CPU使用率、内存使用率、硬盘使用率、端口速率、进程数量等。

3）安全设备巡检

检查安全设备状态及容量情况。包括安全设备的状态、运行日志、登录日志、CPU使用率、内存使用率、存储空间使用率、端口速率等。

4）系统和数据库备份巡检

检查系统和数据库的备份情况，确保可用备份存在并且有效。

5）业务功能定期抽查验证

定期对各业务功能以及业务流程进行抽查，验证其功能逻辑符合规划设计。

（2）日常运行维护服务 

1）巡检故障修复

针对巡检发现的故障或者隐患进行深入分析，制定适当的解决方案并在维护窗口进行实施，确保业务的稳定运行。

2）安全性维护与保障

针对软件系统定期做安全扫描，定期评估系统的安全性，更新和升级安全补丁。

3）软件更新

针对软件系统存在的缺陷，及时制定修复策略、优化代码、严格测试后进行生产环境更新上线，确保系统业务稳定。
2、智慧校园软件平台运维服务

（1）问题解答和技术协助
提供免费的技术协助，技术协助的内容包括接受咨询、为系统稳定运行提供技术支持等。技术协助的方式包括电话、邮件、微信、文档提供等多种以解决实际问题为目的的方式。对用户在系统使用过程中遇到的操作性、业务性、维护性等各类问题，技术协助人员应进行解答并帮助其解决问题，帮助用户更好的理解和使用系统。
（2）系统可靠性保证
根据部署结构和系统运行现状，制定和完善现有系统备份策略，提供多种备份策略方案，配合客户完成备份策略确定以及日常备份工作实施。主要内容：

1）数据定期备份

2）指定备份策略
（3）故障处理

系统发生故障，采取临时应急措施，以保证用户单位的正常使用。主要内容：

1）系统运行、升级期间出现故障由运维单位现场或远程进行处理、解决；

2）在系统出现非停机性质的故障如系统运行缓慢、系统数据丢失、系统打不开等时，视同系统故障；

3）在系统故障原因不明时，由运维单位负责故障诊断；

4）运维单位对系统故障提出故障处理建议，经用户单位同意后，由运维单位进行排除、系统调优、重置等

（4）定期巡检
运维单位应定期对系统的运行进行例行巡查和全面的健康检查，巡查的周期根据系统的运行情况进行调整，但不少于1次/每月。了解系统运行情况，及时发现和排除潜在问题或故障隐患，保证系统的稳定运行，主要内容：

1）数据库的状态，查看数据库的空间情况，性能情况，系统异常记录。

2）应用系统的运行状况，是否可访问，各项服务是否运转，系统性能状况，应用系统的日志等。

3）应用服务器、数据库服务器的运行情况，查看运行日志。

4）数据接口是否正常

5）系统备份情况，是否自动备份。
3、服务器运维服务

（1）服务器主机硬件及环境保养：检查服务器主机的运行状态，包括主机告警状态、电源运行状态、风扇运行状态等。进行必要的物理清洁等环境保养维护。

（2）建立服务器配置信息并维护配置信息：对服务器的硬件属性（CPU、内存、硬盘、IP地址及网络连接情况等）及软件属性（操作系统）等情况进行调查明确，并对其进行维护。

（3）服务器故障检测及排除：判定故障原因，给予解决方案。
4、网络安全设备运维服务

（1）网络安全设备的环境保养：检查网络安全设备的运行状态，进行必要的物理清洁等环境保养维护。

（2）网络安全设备系统性能日常维护：进行配置检查，及时将网络安全设备配置备份至用户指定位置，完成网络安全设备配置与调试。

（3）网络安全设备系统故障检测及排除：根据不同故障类型制定相应的故障排除策略与操作流程并严格执行，故障分析和修复，并跟进解决，直至故障修复。

（4）网络安全设备主机维护：进行设备维护、配件更换。
3.2、响应时间

提供5*8小时服务；1小时内电话响应远程技术支持服务，24小时内达到现场服务。

3.3、运维人员要求

（1）中标人在签订维护服务合同后派具有相应能力的相对固定的专业技术人员负责完成或协助完成指定代维设备的运行维护、维修和保养工作。任务重时可按采购人要求加派人员，以能确保完成维护和保养服务工作。

（2）人员资质要求：中标人选派的专业技术人员必须掌握代维设备维护和保养的所有软硬件技术及相关其它知识，具备独立、熟练处理各类网络设备及网络相关设备故障的能力。

3.4、维护服务考核标准

（1）在维护服务期内，中标人接受采购人定期或不定期的对代维设备和维护保养工作进行检查。

（2）采购人每学期给中标人的维护人员专业技术水平、服务态度、劳动纪律、维护和保养服务质量等维护和保养服务工作进行量化评分。量化评分作为采购人向中标人付款的重要依据。

